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綱要

� 1. Mifare Classic(Crypto1)與Hitag2的介紹
�YoYo card in Taipei

� 2. 攻擊手法和結果概述

� 3. Extra: Non-NIST ciphers

� 4. Q&A
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Crypto1與Hitag2的介紹

� NXP公司所發售的產品 (Mifare Series &
hitag2)

� Mifare Classic 系列的智慧卡使用
Crypto1，已售5000萬個MIFARE讀卡機，
50億個tag，使用範圍相當廣泛(地鐵等)

� Hitag2使用於汽車電子安全鎖
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Crypto1與Hitag2的介紹

� Mifare Classic - Crypto1

�Ex. YoYo 卡

� Issue： Crypto1 Structure、Mifare Classic protocol

� Hitag2

� Hitag2 is very similar to Mifare Classic but stronger

�攻擊手法：
� 代數, 差分攻擊, or Both
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Crypto1與Hitag2的介紹
- Mifare Classic protocol
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我要與你通訊

OK!我選擇Mifare與我通訊

問⼀個問題：隨機亂數nT

先問你⼀個問題：隨機亂數{nR}
回答問題：{aR}從nT計算出來

讀卡機回答正確：卡片回答問題{aT} ->從nR計算出來
讀卡機回答錯誤：卡片回答 -> error code (0x5)(0x0)

讀卡機
Reader

卡片
Tag

......認證完成，開始進行讀、寫..等動作

ISO14443

Mifare 
Classic 

protocol



� MIFARE Classic

� CHAP(Challenge-Handshake Authentication Protocol)
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Crypto1與Hitag2的介紹



Crypto1與Hitag2的介紹
- Structure

�Structure 

�Crypto1 ->Stream cipher

�Easy LFSR

�Hitag2 ->Stream cipher

�Hard LFSR
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Crypto1與Hitag2的介紹
- Structure

� Mifare Classic - Crypto1 

� Mifare Classic – Hitag2
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input



探討Mifare Classic 既有的安全議題

�Brute force  

�Crypto1 ： CPU  50 years / GPU 14 hrs

�Hitag2   ： N/A

�Non-Brute force  

�PRNG(Pseudo random number generator)設計不良使其安全性降低
�Parity 設計不良會洩漏部分的明文資訊

�Filter Function 輸入部分設計不良
�利用 keystream 將原始的密鑰還原
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281/sec (use every possible key value to authenticate)
2^48/281 = 1001690308578.84 sec = 16694838476.31 min = 278247307.93 hr =  11593637.83 day 
= 31763.39 year



探討Mifare Classic 既有的安全議題
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計算資源龐大$$

風險太高(刑責)

代價太高(前兩
者選⼀達成)

⼀般電腦
在家即可完成

探討Mifare Classic 既有的安全議題
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永遠有效

nT已經不太會重複，
幾千個甚至幾萬次
才⼀個重複

nT的變化規律已經
無法被預測

對於可變變數(nT、
nR)限制較為寬鬆

New card



探討Mifare Classic 既有的安全議題
- 代數 ※ 解方程式 ※ SAT solver

�針對Crypto1 stream cipher attack：
�

奇偶攻擊、連續認證攻擊
優點：有效、快速
缺點：稍微改變保護機制，攻擊就會失效

�代數攻擊： (布林代數攻擊)

使用代數CNF表示，再用SAT solver解方程式
優點：適用⼀般性的解方程式問題(攻擊其他種類)

缺點：比針對性攻擊要慢些
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� Mate Soos: Extending SAT Solvers to Cryptographic Problems

� CryptoMiniSat2
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代數攻擊

描述演算法 轉換成ANF 轉換成CNF
使用SAT 
Solver



� 給定⼀組布林方程式，求解「有⼀組變數值，可滿⾜方程式為真」是否成立

� ( X1 ∨ X2 ∨ X3 ) ∧ ( X2 ∨ X3 ∨ X4 ) ∧ ( X1 ∨ ¬ X4 ) = TRUE

� 轉換為CNF：假如某布林方程式為50=(10×-12) 50 = (10 and -12) 要改寫成
-50 10 0 ¬50 ∨ 10 = TRUE
-50 -12 0 ¬50 ∨ ¬12 = TRUE
50 -10 12 0 50 ∨ ¬10 ∨ 12 = TRUE
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SAT問題

X1 X2 X3 X4

T T T T

T F F T

F T T F

T F T F



探討Mifare Classic 既有的安全議題
- 代數 ※ 解方程式 ※ SAT solver

� Example : 

General (Boolean) algebra = A,B,C,X,Y,Z ….

(A V B V C)^(X V Y V Z) = True

� For SAT solver Boolean algebra = 1 , 2 , 3…..

(1 V 2 V 3) ^ (4 V 5 V 6) = True 

⇒ 1 2 3 0 

4 5 6 0

(For SAT solver input format = DIMACS format , XXX.cnf)
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探討Mifare Classic 既有的安全議題
-SAT solver – CryptoMiniSat2
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Input file：
’DIMACS Format’

SAT solver Tool：
CryptoMiniSat2

Output：
Boolean value of algebraic

每個布林代數的值



代數攻擊分析

� Generate cnf file
CNF 規則：1. 每條式子都需要為True

2. 每條式子預設使用OR運算，若使用XOR運算則式子最前使用X開頭

3. 式子結尾需加上 ‘0’，代表結束字元 (DIMACS format)
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測試⼀ :
Ex.
1 or 2 = true => {1,0} ,{0,1} , {1,1}
2 = true =>  {1}
符合以上兩個條件的解 (取交集 ∩)
Solve = {0,1} , {1,1}

= -1 2 ; 1 2
用cryptominisat2解，結果完全正確



代數攻擊分析

� 測試二 :

Ex.

1 xor 2 = true => {0,1} , {1,0}

2 = true => {1}

符合以上兩個條件的解 (取交集∩)

Solve = {0,1} 

= -1 2 

用cryptominisat2解，結果完全正確
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探討Mifare Classic 既有的安全議題
- Differential 差分

� 差分：兩個數間的差異值,

� 可用xor表達

� 用途：
1. 控制state狀態變化
2. 控制僅有⼀個 bit 擁有差分值1, 其他 bit 為0
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A B 差分

0 0 0

0 1 1

1 0 1

1 1 0



� 由nT差分計算LFSR差分, nT使得48bits有特別的狀態, 再用nr做出另⼀個特別的狀
態

� We assume 2 keystreams are identical then diff of {nr} = diff of nr 
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探討Mifare Classic 既有的安全議題
- Differential 差分



� 由LFSR差分計算nR差分的必要條件
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探討Mifare Classic 既有的安全議題
- Differential 差分

α32

α33



� 設ks差分為已知，可由nR差分求得{nR}差分
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探討Mifare Classic 既有的安全議題
- Differential 差分

dfc

dx15
=

dfc

dfa

dfa

dx15
．

fc( state ) = fc( state + differential )

fc( state ) - fc( state + differential ) = 0

Calculus : Chain rule
Benefit: one variable is gone



探討Mifare Classic 既有的安全議題
- Differential – special trace
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差分出現



探討Mifare Classic 既有的安全議題
- Differential - special trace

24

ks

ks’

ks ^ ks’ = 0



探討Mifare Classic 既有的安全議題

�代數差分攻擊的影響 ?

�針對Crypto1(Mifare Classic protocol)

�進⼀步的想法：
�相似的Stream cipher ： Hitag2 

�套用Mifare Classic protocol

�使用代數差分進行攻擊與分析結果
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探討Mifare Classic 既有的安全議題
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Mifare Classic vs Hitag2
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input

� Generation Mifare Classic – Hitag2 traces

� Select Hitag2 cipher and its filter function

� Secret initial Key => input (uid^nT、nR) 

�Output keystream : ks1,ks2,ks3



新的安全議題
- 實驗與分析方式

�1.純代數攻擊方式
�64bits continuous keystream

�64bits continuous keystream & α33 HELP 
bits

�2.代數攻擊+差分攻擊
�代數 & 差分方程式
�代數 & 差分方程式 & α33 HELP bits
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新的安全議題
- 1. 純代數攻擊分析

� Grain of salt

� ks0, ks1 only

� Mifare Classic

protocol

� ks2,ks3 in practice
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新的安全議題
-1. 純代數攻擊分析 - Grain of salt 工具

� Grain of salt本身可以產
生crypto1與hitag2兩種的
cnf file(下圖)

� 使用Grain of salt 產生出
來的cnf 檔案內容(右圖)
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純代數攻擊分析 - Grain of salt 

Grain of salt Crypto1 Hitag2

Solver time 2m43.315s NA
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純代數攻擊分析
- Mifare Classic protocol – We generate cnf files

� cnf file rule ：
* Secret Key algebra = 1 ~ 48

1. LFSR

2. Filter Function

3. HELP bits : uid^nt

4. HELP bits：{nR} 

5. HELP bits：ks2 , ks3

(64bits) 
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純代數攻擊分析 - Mifare Classic protocol

� 實驗為求取較正確值，因此每⼀項⽬會做3-10次的數據結果，
然後再使用平均值標準差的方式取得⼀個代表性數據，平均
值與表準差的公式如下：
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平均值

標準差



純代數攻擊分析 - Mifare Classic protocol
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My cnf 1 Crypto1 Hitag2

Solver time 2m48.226s NA

Given ks2,ks3 64bits

Hitag2：3萬7千多分鐘……unsat



� α32 state vs α33 state
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純代數攻擊分析 - Mifare Classic protocol 
– Give α33 HELP bits

α32

α33



純代數攻擊分析 - Mifare Classic protocol 
– Give α33 HELP bits

�承上條件與實驗，
再給⼀些α33 的狀
態值當成 HELP bits，
看看是否有幫助或
可加速 for Hitag2
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純代數攻擊分析 - Mifare Classic protocol 
– Give α33 HELP bits
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轉化成圖表比較



純代數攻擊分析 - Mifare Classic protocol 
– Give α33 HELP bits
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My cnf 2 Crypto1 Hitag2

Solver time 0m34.12s 10m46.935s



純代數攻擊分析 – 比較分析
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Crypto1 Hitag2

Grain of salt 2m43.315s NA

My cnf 1(30 traces) 2m48.226s NA

My cnf 2(1 trace)
Give α33 HELP bits

0m34.12s 10m46.935s

雖然Hitag2有比較好的防禦能力，但是也有機會在容許的時間範圍內被解出來



代數差分攻擊
for new YY card

�1. 首先必須取得特殊的traces

�Nt are different, so does {Nr}

�2. 定義差分方程式
�3. 定義產生CNF的條件
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代數差分攻擊 –取得特殊的trace

� 同⼀張卡uid固定，nT能夠與fed bit作用被放入state，因此nT可以直接
影響state的狀態，nR明文也有此功能，但是nR明文無法直接控制，因此
讓差分在nT的第⼀個bit就產生，當nT使用完時兩條trace差分為
0x000100000000，之後nR無法精準控制，而state保持fed bit持續為0，
因此必須從keystream來挑選，若ks = ks’則可認定state保持僅⼀個bit有
差分.

� 特殊nT差分值： 0x87441585 Crypto1 ; 0xe7002260 hitag2 
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代數差分攻擊 – 差分方程式

�差分方程式的產生
�為了保持state 僅1個bit有差分
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Crypto1



代數差分攻擊 – 差分方程式

�差分方程式的產生
�為了保持state 僅1個bit有差分
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Hitag2

input



� 輔助資訊

� 設ks差分為已知，可由nR差分求得{nR}差分
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代數差分攻擊 – 差分方程式

dfc

dx15
=

dfc

dfa

dfa

dx15
．

fc( state ) = fc( state + differential )

fc( state ) - fc( state + differential ) = 0

Calculus : Chain rule
Benefit: one variable is gone



代數差分攻擊 – 差分方程式
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4 diff rules

8 diff rules



代數差分攻擊 –產生cnf的條件

� CNF file rules ：

* Secret Key algebra = 1 ~ 48

1. LFSR

2. Filter Function

3. HELP bits : uid^nt

4. HELP bits：{nR} 

5. 差分方程式 ： crypto1*4條、Hitag2*8條
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代數差分攻擊 – 實驗結果分析

�使用不同traces數量做比較分析
�約25~35traces左右表現最佳
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代數差分攻擊 – 實驗結果分析
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差距最大拿掉

My cnf 2 Crypto1 Hitag2

Solver time < 10 min > 300 min



代數差分攻擊 – HELP α33 bits

�承上條件下，同樣的再給α33的HELP bits，看看結
果如何

� 經多次實驗觀察20與30trace於crypto1和Hitag2會比較有效，
因此本實驗使用了20traces和30traces的兩種case

� 將給予的α33 HELP bit 逐漸減少(from 48 to 1)
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代數差分攻擊 – HELP α33 bits
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單位 : 秒 My cnf 2 Crypto1 Hitag2

Solver time 大約 < 220 sec ≒ 3.6min 大約 > 1000 sec≒16.6min



代數差分攻擊 – HELP α33 bits
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單位 : 秒 My cnf 2 Crypto1 Hitag2

Solver time 大約 < 200 sec ≒ 3.3min 大約 > 1000 sec≒16.6min



代數差分攻擊– 比較分析
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Crypto1 Hitag2

no α33 HELP _ 30trace < 10 min > 300 min

HELP α33 _ 
20trace

大約 < 220 sec ≒ 3.6min 大約 > 1000 
sec≒16.6min

HELP α33 _ 
30trace

大約 < 200 sec ≒ 3.3min 大約 > 1000 
sec≒16.6min

雖然Hitag2有比較好的防禦能力，但是也有機會在容許的時間範圍內被解出來



結論
�1. 代數差分攻擊抵抗能力：

�Hitag2 >> Crypto1

�2. 兩者間 Filter Function input的Hamming 
distance為13，但實驗解的速度並沒有增加2��

�3. 代數差分攻擊的確會對Stream Cipher與Mifare 
Classic protocol造成影響

�4. 建議停止使用Mifare Classic，並改用其他架構設
計，以免造成更大資的安損失。
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結論
� Hitag2是⼀個比Crypto1強的cipher，套用上了

Mifare classic protocol，以我們實驗結果其安全性
並不很高

�以代數差分攻擊⾓度來看，對於兩種不⼀樣的
stream cipher 都可造成有效的攻擊，本攻擊證明對
於protocol方面也是有影響的效力

�在未來的研究可以繼續討論是否代數差分攻擊可以
針對於所有stream cipher加上任何的protocol有顯
著的效果
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Extra: Non-NIST Ciphers
� Lavabit, TrueCrypt, SilentMail etc

� Close any good (tough) services or companies as you can ?

� The link between NIST and NSA ? RSA and NSA ?

� ECC ?

� AES ?

� SHA-1 ?

� OpenSSL Heartbleed ?
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Extra: Toward a New Good/Bad World !?

� Prepare for the Good New World ?

� Government cannot censor anymore ?

� Prepare for the Cryptopocalypse ?

� Discrete Logarithm Problem(DLP) is easier than we thought before ?

� Eurocrypt2014 

� A Heuristic Quasi-Polynomial Algorithm for Discrete Logarithm in Finite Fields of Small 

Characteristic

� ECC is ok ?
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第57頁

We must know

We will know

David Hilbert

謝謝聆聽
Q and A


